Nograd Varmegyei Rendor-fokapitanysag
Ovja meg értékeit a netes csaléktol!

Tisztelt Internetfelhasznalo!

Manapsag az internetes technologidkat koriilbeliil négymillidrdnyian hasznaljak személyes,
illetve iizleti célokra, példaul informaciokeresésre, szolgaltatasok és aruk megrendelésére,
kapcsolattartasra, szorakozasra. Azonban ne feledkezziink meg arrél, hogy ez a vilag
ugyanugy rejtegethet veszélyeket, mint maga a valo élet! Online csalék folyamatosan
levelek, linkek, csabité ajanlatok megkiildésével az oOvatlan internethasznalok pénzét
probaljak megszerezni.

Legyiink mindig 6vatosak!!!

A legelterjedtebb csalasi formak:

Telefonos: olyan telefonos csalas, amelynél a tamado megprobalja személyes, pénziigyi vagy
biztonsagi informécidi megosztdsara vagy pénz atutaldsidra rdvenni az daldozatokat, akik
altalaban banki tigyfelek. A vishing tipikus forméja, amikor a csald az adathalasz hivas soran
megprobalja elhitetni a felhasznaldval, hogy ténylegesen egy banki alkalmazottal beszél, és egy
pénziigyi tranzakcid soran fellépett hiba vagy csalasgyanu miatt telefonal.

Szamitogépes: a fogyasztok és a vallalkozasok egyre tobbet vasarolnak és adnak el az
interneten. Nézzen utina a dolgoknak: vasarlas el6tt keressen ra a hirdetére, olvasson
értékeléseket, ismertetoket az adott termékrol!

Kizarolag biztonsagos fizetési szolgaltatasokkal fizessen! Gyanakodjon, ha pénzkiildési
szolgaltatas hasznalatat kérik!

SMS: A smishing (az angol ,,SMS” és ,,phishing”, vagyis SMS és adathalaszat szavak
kombinacidja) olyan csalds, amelynél a tdimadok SMS segitségével probalnak megszerezni
személyes, pénziigyi vagy biztonsagi adatokat, informaciokat. Megbizhat6 forrasnak alcazzak
magukat, ugy tesznek, mintha egy bank, kartyakibocsato, futarszolgalat, kozmiiszolgaltatd
vagy valamilyen egyéb szolgaltatd képviseletében jelentkeznének. Az ilizenet arra kéri a
cimzettet — altalaban siirgeté médon —, hogy nyisson meg egy weboldalra vezetd hivatkozast,
telepitsen egy alkalmazast, vagy hivjon fel egy telefonszdmot példaul a fiokja ellendrzése,
frissitése vagy ujraaktivaldsa érdekében. A hivatkozds hamis weboldalra mutat, a
telefonszdmon pedig egy csalo jelentkezik, aki az adott cég munkatarsadnak adja ki magat.

Email: ez az adathalasz csalasi forma olyan, banki iigyfeleket c€lzo, csald szandéku e-mail,
amely személyes, pénziigyi vagy biztonsagi informacidi megosztasara probalja ravenni a
cimzettet. Ezek a levelek azonosnak tlinhetnek azokkal az iizenetekkel, amelyeket a 1étezd
bankok kiildenek: a csalok lemasoljak a valodi e-mailek logoit, kinézetét €s stilusat, esetenként
korabbi (hamis vagy valds) levélvaltasok részleteit is tartalmazzak.

Bovebb informaciok: www.Kiberpajzs.hu



http://www.kiberpajzs.hu/

Elozze meg, hogy pénzét, adatait az elkovetok megszerezzék!
A bankok telefonon soha nem kérnek teljes bankkartya adatokat, cvc
kodot, jelszot.

Kérjiik, fogadja meg tandcsainkat! Kiilondsen banki adatait, azonositdéit ne adja meg
idegeneknek! Banki internetes oldal helyett hasznalja a pénzintézet mobil applikacidjat, mert a
csalok altal készitett banki oldalak megtévesztésig hasonlitanak az eredetiekhez. Ha azt
tapasztalja, hogy a j6 azonositd adatok megadasa utan értesitést kap, hogy nem megfeleld a
bejelentkezés, akkor valoszintileg egy aloldalt hivott le és a csalok igy akarjak megszerezni

adatait.

Ha ugy érzi adatait megszerezték, azonnal keresse meg bankjat!

Biztonsagos bongészést kivanunk!

Hasznos tanacsokért kovesse a Nograd Varmegyei Rendér-fokapitanysag
Biinmegel6zési Alosztaly ,,Biztonsag A F6” facebook oldalat!!!
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